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ビジネスメール詐欺とは、偽のメールを組織・企業に送り付け、従業員を
騙して攻撃者の用意した口座へ送金させる詐欺の手口です。
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℡  0 8 9 - 9 3 4 - 0 1 1 0 ( 代 )

相談窓口

ビジネスメール詐欺の手口

ビジネスメール詐欺の対策

・ 取引先との請求書の偽装
取引先等と請求に係るやりとりをメール等で行っている際に、攻撃者が取

引先になりすまし、攻撃者の用意した口座に差し替えた偽の請求書等を送り
付け、振り込みをさせる。

・ 経営者等へのなりすまし
攻撃者が企業の経営者や企業幹部等になりすまし、企業の従業員に攻撃者

の用意した口座へ振り込みをさせる。

・ 普段と異なるメールに注意
不審なメールは社内で相談・連絡し、情報共有する。

・ 電信送金に関する社内規定の整備（チェック体制の整備）
取引先の振込先口座や決済手段が急に変更された場合は、メール以外の方

法で取引先に確認する。
・ ウイルス・不正アクセス対策

セキュリティソフトを導入し、最新の状態にする。
メールアカウントに推測されにくい複雑なパスワードを設定し、他のサー

ビスとの使い回しをしない。
メールシステムでの多要素認証、アクセス制限の導入を検討する。

参考元：IPA『ビジネスメール詐欺特設ページ』(https://www.ipa.go.jp/security/bec/index.html)

ビジネスメール詐欺の被害に遭った場合は
警察に相談してください。
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攻撃者が何らかの方法で従
業員のメールを盗み見る。

攻撃者が偽の請求書等を送ったり、経営者
になりすまして送金を依頼したりする。

攻撃者

被害に遭わない
ように、しっか
りと対策をとり
ましょう。
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