
○ 現在、世界各国で多数の端末がランサムウェア（WannaCryptor）に感染し、
被害が拡大しています。

○ イギリスでは医療機関において業務に支障が出るなど深刻な影響が発生し
ています。

○ 詳細な感染経路は不明ですが、OS（Windows）の脆弱性が利用されている可
能性があり、マイクロソフト社は対策用更新プログラムを公開しています。

※ ランサムウェアとは・・・「Ransom（身代金）」と「Software（ソフトウェア）」
を組み合わせた造語です。感染したパソコンに特定の制限（暗号化）をかけて使用不
能な状態にし、その制限の解除と引き換えに金銭を要求します。
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相談窓口

◆ 基本ソフト（ＯＳ）やウェブブラウザを更新し、常に最新の状態にしておく。
◆ WindowsXPなど、企業サポートの修了した古いOSを使用している場合は、早急
にサポート中の製品に移行する。

◆ 差出人に心当たりが無かったり、メールアドレスがフリーメールなどの不審
なメールを受信した場合には、メールを開かない。

◆ ウイルス対策ソフトを導入し、常に最新の状態に更新する。
◆ 重要なデータは定期的にバックアップしておく。

①ウィルス添付メールの送信
や、OSの脆弱性を突いたサイ

バー攻撃により、端末をラン
サムウェアに感染させる

②感染した端末のデータ
を勝手に暗号化させ、端
末やデータを使用不可能
な状態にする

③データの復号と引き換えに
ビットコイン等のウェブマネー
を支払うよう要求
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