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台湾のメーカーであるQNAP社製のNAS に保存されたデ
ータやシステム情報を暗号化し、使用不能にする「DEADB
OLT」というランサムウェアの被害が世界的に発生してお
り、国内の中小企業や個人事業者においても被害が確認さ
れています。 ※NAS…ネットワークに接続された記憶装置

※

被害に遭わないための対策

・NASのデータが暗号化され、利用できなくなる。

・ファイルの拡張子が書き換えられる。

・データを復号する対価として金銭を要求される。

『ランサムウェアの被害に遭ったかもしれない』と思ったら警察に相談してください。

「DEADBOLT」による攻撃を受けると・・・

製品のファームウェアをアップデートしてください。
すぐにアップデートができない場合は、NASをインターネ

ットから直接アクセスできないようにしてください。
ファイルは定期的にバックアップし、バックアップに使用

する装置・媒体はバックアップ時のみ対象機器と接続するよ
うにしてください。
参照：QNAP社ホームページ（https://www.qnap.com/ja-jp/security-news/2022）

業務に大きな打撃を与える被害が発生

ランサムウェア「DEADBOLT」に注意


