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携帯電話会社を装ったメール・SMSに注意
携帯電話会社が提供する、電子決済サービスのIDとパスワードがフィッシングによっ

て盗み取られ、電子マネー等を不正利用される被害が多発しています。
フィッシングとは、実在する企業を装ったメールやSMSを送り付け、フィッシングサ

イトに誘導し、IDやパスワード等を入力させて盗み取る手口です。

＜メールの例＞

件名：重要なお知らせ【データ通信量の通信速度制限】

お客様

いつもご利用いただき誠にありがとうございます。
お客様の月間のデータ通信量がご利用中のプランの上限を
超過したため、通信速度を低速に制限しております。
通信速度制限中にそのまま使い続けた場合、超過料金は発
生しますので、早めに解除手続きの程よろしくお願いいた
します。予めご了承ください。

▼アカウントを更新してください

https://fdagfsaghfdsa/fdsagfdagd/hgfdaretrwa

ご迷惑をおかけいたしますが、何卒ご理解いただきますよ
うお願い申し上げます。
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＜SMSの例＞

不安をあおる内容で、メール本文に記載されたURLにアクセスさせようとする特徴１

本物とそっくりのフィッシングサイトに誘導して、IDやパスワードを盗み取る特徴２

au ID

ログイン

ID(携帯電話番号 /メールアドレス / ID )

パスワード (8文字以上英数記号 )

次へ

メール本文中のURL
にアクセスすると実
在する企業のサイト
とそっくりのログイ
ン画面が表示されま
す。

実在する企業を名乗るメールやSMSが届いても、本文中のURLにはアク
セスせず、企業が配布している公式アプリや、検索サイト経由で公式サイ
トを確認しましょう。

ID・パスワードを入力してしまった場合や、被害に遭った場合は、最寄
りの警察署に相談してください。

【利用停止】未払い料

金お支払いのお願い。

https://gdfsagdadg

saf

フィッシングサイトの可能
性が高いので、絶対にアク
セスしないでください！

何の疑いもなくIDとパスワー
ドを入力すると、アカウント情
報等が盗まれ、被害に遭う可能
性があります！
メール本文中のURLからアクセ
スした場合は、絶対に入力しな
いでください！

＜フィッシングサイトの例＞


