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愛媛県警察本部サイバー犯罪対策課℡089-934-0110(代)相談窓口

全国的にコンピュータウイルス「エモテット」が猛威をふるっており、県警にも多く
の相談が寄せられています。
エモテットの感染が疑われる場合は、感染有無の確認を行うツール「EmoCheck」を

使って、お使いのパソコンがエモテットに感染していないか確認しましょう。

お使いのウェブブラウザのアドレスバーに https://github.com/JPCERTCC/EmoCheck/releases
と入力した後、Enterキーを押して、JPCERT/CCのサイトに移動してください。
サイトにemocheck_v〇〇_x86.exe またはemocheck_v〇〇_x64.exe というファ

イルがあります。
このファイルが、Emocheckツールですので、お使いのパソコンのビット数に合ったツールを

ダウンロードしてください。
お使いのパソコンのビット数がわからない場合はx86をダウンロードしてください。

「検知されませんでした。」等と表示さ

れます。

定期的にEmoCheckを使って感染の確

認を行いましょう。「Emotetのプロセスが見つかりました。」

等と表示されます。

また、Emotetとして認識されたファイルそ

のものが存在する場所が表示されます。

×□ー

Emotet detection tool by JPCERT/CC.

Version         : 2.1.1

Release Date : 2022/3/14

URL              : https://github.com/JPCERTCC/EmoCheck

[!!] Emotet 検知

プロセス名 :rundll32.exe
プロセスID :123456

イメージパス :C:¥Users¥u968262¥AppData¥Local¥Elevated

Emotetのプロセスが見つかりました。

不審なイメージパスの実行ファイルを隔離/削除してください。

以下のファイルに結果を出力しました。

¥afdsagsasa¥_20220328110612_emocheck.txt

Emotetは検知されませんでした。

以下のファイルに結果を出力しました。

¥afdsagsasa¥_20220328110612_emocheck.txt

ここに検索結果が表示されます。

エモテットに感染している場合や感染の疑いがある場合は、いつでも警察に相談してください。

（※ファイル名に記載の v〇〇 は 、バージョン番号です。ツールがアップデートされるごとにバージョン番号も変わります。）

エ モ チ ェ ッ ク
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に感染していませんか？

「EmoCheck」のダウンロード

「EmoCheck」の実行

※ ※

ダウンロードしたファイルをダブルクリックして実

行してください。

実行すると、左のようなコマンドプロンプトが表示

され、検索が行われます。

検索結果は、画面に表示されるとともに、EmoChec

kツールが保存されている場所に、テキストファイルと

しても作成されます。

エモテットに感染している場合 エモテットに感染していない場合

参考：JPCERT CC マルウェアEmotetへの対応FAQ
（https://blogs.jpcert.or.jp/ja/2019/12/emotetfaq.html）


