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不審な動きを検知した場合は、警察に通報を！
参考：警察庁 （https://www.npa.go.jp/cybersecurity/pdf/20220301press.pdf）

本人認証の強化
パスワードの複雑化、アクセス権の確認、多要素認証の利用、
不要アカウントの削除等

セキュリティパッチの迅速な適用
IoT機器やVPN装置等の保有状況の把握
最新のファームウェアや更新プログラム等の適用

組織内への周知
不用意にメールの添付ファイルを開かない。
不用意にＵＲＬをクリックしない、連絡・相談を迅速に行う等

サーバー等の各種ログの確認
通信の監視・分析やアクセスコントロールの再点検

バックアップの実施
復旧手順の確認
対処手順の確認
対外応答・社内連絡体制等の準備

サイバーセキュリティ対策の強化
昨今の情勢を踏まえると、サイバー攻撃のリスクが高まっていると考えられます。

各企業や団体等において、以下に掲げる対策の強化に努めていただくとともに、サ

プライチェーン（委託先や取引先等）全体で、適切なセキュリティ対策を実施するよ

うお願いします。
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リスクの低減

インシデントの早期検知

インシデント発生時の対処・回復


