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エモテット

Emotetへの感染を狙うメールに注意！

攻撃者

〇メールに添付されたファイルを安易に開かない

〇メールやファイルの閲覧中に警告画面が表示された時は、その警告の意味

が分からないまま操作を続けない

〇メール本文に記載されたURLを安易にクリックしない

〇OSやアプリケーション、セキュリティソフトを常に最新の状態にする

世界で猛威を振るったウイルス「エモテット」の攻撃活動再開が確認されました。
エモテットは、主に企業を攻撃の対象としていて、メールを介して感染するコンピュー

タウイルスです。
感染すると端末に保存された情報を盗み取られることに加えて、他のコンピュータウイ

ルスの感染に悪用される特徴を持っています。

①攻撃者が取引先の相手
になりすまして被害者に
メールを送信

エモテットは、取引先になりすま
したメールに、エモテットに感染
させるプログラムを仕組んだワー
ドやエクセルなどのファイルを添
付する手口だよ！

取引先

④盗んだメールのデータを悪
用し、取引先にエモテットに
感染させるためのメールが送
り付けられる

被害者

③メールのデータや、ID・
パスワードの入力データが
盗み取られる

復活

②被害者がメールの添付ファ
イルを開いて、警告を無視し
て「コンテンツの有効化」と
いうボタンを押すと・・・

エモテット
に感染

他の端末へと
感染拡大

～ ウイルス感染防止対策 ～

ランサムウェア
で暗号化
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