
○ 警察庁では、クローズドネットワーク環境のＰＣに保存された重
要情報を窃取する新たなサイバー攻撃の手口を確認したことから注
意喚起を行っています。
○ インターネットに接続できないＰＣのデータをＵＳＢメモリにコ
ピーし、ウイルスに感染した状態のＰＣにそのメモリを接続すると、
メモリ内にあるデータが外部に流出するという手口です。
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相談窓口

◆ 基本ソフト（ＯＳ）やウェブブラウザを更新し、常に最新の状態にしておく。
◆ ウイルス対策ソフトを常に最新の状態に更新するとともに、定期的にフルス
キャンを実行する。

◆ データを移動させる際やメール送信する場合には、データの暗号化を行う。
◆ ＵＳＢメモリ内のデータは速やかに削除する。

インターネット未接続
のＰＣ

①ＵＳＢメモリに
データをコピー

③ウイルスに感染したＰＣ
にメモリを接続

④ウイルスがＵＳＢメモリ
内のファイルをリスト
化して攻撃者に送信

⑤攻撃者がほしいファ
イルを指示

⑥攻撃者が指示したファイ
ルをまとめて圧縮

⑦ウイルスに感染したデータ送
信ＰＣにデータを移動

攻撃者
②インターネットＰＣをウイ
ルスに感染させる


