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I Dと同じ、自分の名前、電話番号、誕生日、簡単な英単語
「 1 2 3 4」や「 1 1 1 1」、「 a b c d」などの単純な羅列
様々なサービスで使い回しているパスワード
他人に教えたことがあるパスワード

安全なパスワードと多要素認証を設定して不正アクセスの被害から身を守ろう。

安全なパスワードと多要素認証の設定を

！

こんなパスワードは危険

！

！

！

最低でも10文字以上の文字数で構成する。
パスワードの中に数字や、「＠」「％」「“」などの記号を混ぜる。
パスワード内のアルファベットに大文字と小文字の両方を入れる。
サービスごとに違うパスワードを設定する。

安全なパスワードとは

多要素認証とは

３つの要素の中から２つ以上の要素を組み合わせた認証方式のことで、 SNSやショッピ
ングサイトなどの不正アクセスの被害にあわないための対策として用いられています。

パスワードや暗証番号、
秘密の質問など

自分しか知らない要素 自分しかもっていない要素

要素１ 要素２

スマホやカードなど

自分自身の要素

要素３

指紋や顔、静脈など

P @ s o g @ S k ! 2 1

『パソコンが好きだ！ 2021』

P@ s o c o n g@ S u k i d @ ! 2 0 2 1

コアパス
ワード作成

m m r P @ s o g @ S k ! 2 1

※このパスワードは公開用のサンプルですので、使用しないでください。

コアパスワードとサービ
ス名を組み合わせて、
サービスごとに違うパス
ワードを設定しよう！

＜まもる銀行＞のパスワード

m a m o r u

【パスワード作成の例】

P@ s o g@ S k ! 2 1

覚えやすい
フレーズ

コアパスワード
の頭にサービス
名を入れる

（参考） IPA情報処理推進機構 URL ht tps: //www. i pa .go . j p/ choco t t o/pw.html

パスワード
の完成！

「多要素認証」を設定しておけば、 IDとパスワードが知られただけでは不正ログインされま
せん。お使いのサービスで「多要素認証」の設定を選ぶことが可能であれば設定してください。

確認コードを
入力して

ログイン完了

【多要素認証の例】

パスワード
を入力

要素１

確認コードが
本人所持端末等
に通知される

要素２

複数要素の認証を多段で
するのが多要素認証だよ！

段階１ 段階２


