
※ 偽サイトに誘導され、入力
した個人情報等が窃取される
その後、アカウントに不正

ログインされる
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SNSのアカウントが不正にログインされ、ユーザの意図に反するメッセージや
タイムラインの投稿が行われる被害が多発しています。
これらの投稿には、アカウントの乗っ取りを目的とした偽サイトへ誘導する
URLを含んだもののほか、電子マネー等を購入させようとするものもあります。

SNSアカウントの不正ログインに注意!!
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〇 家族や友人からのメッセージ等であっても、不審な点があれば記載され
たURLにはアクセスしない、誤ってサイトにアクセスしてもSMS認証番号、
パスワード等の個人情報は絶対に入力しない

○ SNS運営会社の公式アカウントから身に覚えのない「ログイン通知」の
メッセージ等を受信した場合は、すぐにパスワードを変更する

〇 他人から推測されにくいパスワードを設定し、複数のサービスでパス
ワードを使いまわさない
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< （友だちの名前） 🔍📞三

今忙しい？すごく焦る、
私の（サービス名）が凍
結されてるから、コンタ
クトリスト中の何名の友
達の携帯で検証で凍結し
ないといけない

https://www.X○X
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友だちから「アカウントの凍結解除」に関
する不審なメッセージを受信した場合は、記
載されたURLにはアクセスしない！

https://www.x○x/

