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世界的な感染予防対策が求められている「新型コロナウイルス（COVID19）」
ですが、それに便乗したサイバー犯罪が発生しています。
手口については、SMS（ショートメッセージサービス）を悪用した「ス

ミッシング」や、不正メールにより「Emotet（エモテット）」と呼ばれるマ
ルウエアへの感染を狙ったものなどが確認されています。

〇 身に覚えのないメールを開かないことに加え、自分が送信したメールの返信に見える
メールであっても、不自然な点があれば添付ファイルは開かない。

〇 メールや添付ファイルを閲覧中、警告ウインドウが表示された際、警告の意味が分か
らない場合も操作を中断する。

〇 添付されたWord等のオフィスファイルを開いた際に、マクロ等の警告が表示された
場合「コンテンツの有効化」のボタンはクリックしない。

〇 Windows等、OSの定期的に配布されるセキュリティパッチを適用する。
〇 常にセキュリティ対策ソフトを最新状態に更新し、パソコンを保護する。

新型コロナウイルスに乗じたサイバー犯罪に注意

新型コロナウイルスによる
肺炎が広がっている問題で、
マスクを無料送付確認をお
願いします。
http://www.XXX-XX

◀ ◉ ▦

偽SMSが送信される！① なりすましメールが送信される！①

管内 通所・施設係障害福祉サービス事業者 様

新型コロナウィルス関連肺炎については、中国武
感市を中心に患者が報告され、国内でも●県で患
者が報告さているところであり、
つきましては、別添通知をご確認いただき、感染
予防対策についてお願いいたします。
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メールに添付されている「word形式のオフィ
スファイル」を開き、「コンテンツの有効化」
をクリックするとウイルスに感染する！

②

～
対
策
～

〇 記載されたURLには、絶対にアクセ
スしない。

〇 サイトが表示されてもタップしない。
〇 提供元不明のアプリをインストール
しない。

〇 IDやパスワード等の個人情報は入力しない。

～
対
策
～

SMSに記載されている「リンク先URL」をク
リックすると偽サイトに接続され、個人情報
等の入力を求められたり、不正アプリをイン
ストールさせられたりする！
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