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Emotetは、マルウェアの一種で、このウイルスへの感染を狙
うメールが、国内の企業等に対し猛威を振るっています。
メール受信者が、過去にメールのやり取りをしたことのある相手の氏

名等が流用され、「正規のメールへの返信を装う内容」や「業務上開封
してしまいそうな巧妙な文面」となっている場合があり注意が必要です。
Emotetに感染すると、情報の窃取に加え、他のウイルスへの感染に

悪用されるだけでなく、窃取された情報が他者に対する新たな送信メー
ルの材料とされてしまう可能性があります。

【Emotetに限らず、マルウェアに感染しないために】
〇 身に覚えのないメールを開かないことに加え、自分が送信したメールの返
信に見えるメールであっても、不自然な点があれば添付ファイルは開かない。

〇 添付されたWord等のオフィスファイルを開いた際に、マクロ等の警告が
表示された場合「コンテンツの有効化」のボタンはクリックしない。

〇 Windows等、OSの定期的に配布されるセキュリティパッチを適用する。
〇 常にセキュリティ対策ソフトを最新状態に更新し、パソコンを保護する。

感染しないための対策

具体例 なりすましメールが送信される！①

② メールに添付されている「word形式の

オフィスファイル」を開き、「コンテン
ツの有効化」をクリックすると感染する！
絶対にクリックしない！！

『Emotet』って何？？


