
○ 記載されたリンク先には絶対にアクセスせず、いつも
利用しているアプリやブラウザのブックマーク（お気に
入り）からアクセスすること

○ 誤ってアクセスしても口座番号、暗証番号、ワンタイム
パスワード等は絶対に入力しないこと

○ 不審点は、銀行や警察に確認すること
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銀行をかたるフィッシング詐欺が急増

相談窓口

銀行をかたり、「セキュリティ強化」等の名目でショートメッセージ（SMS）
等を送り付け、偽サイトへ誘導した後、「口座番号」等を入力させる手口が確
認されています。

店番号 口座番号

契約者番号 ー

暗証番号

ログイン
ワンタイムパスワード

← ● ×××××××

○○銀行からのお知らせ・・・
セキュリティの強化について・・・

http://www.XXX-XX

◀ ◉ ▦

URLをタップしない！
注
意

タップしてしまうと…

本文に「お客様の【○○銀行の口座】
セキュリティ強化、カード・通帳一時利用停止、
再開のお手続きの設定:http://xxxx.xx」等の
名目でメールを送りつけ、本文に記載の

URLから偽サイトに誘導する！

口座番号、暗証番号、
ワンタイムパスワード等は

絶対に入力しない！

対
策

昨日

①それらしいショートメッセージで偽サイトへ誘導

②銀行のサイトを模倣した偽サイトに移動


