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宅配業者をかたるスミッシング対策

・ スマートフォンを機内モードに設定する。これにより通信を無効化し、不正
アプリによるメッセージ送信を抑止することが可能です。同時に、スマート
フォンから個人情報等が外部に送信されることも抑止することができます。
・ 機内モードの状態でアプリを確認し、悪意のあるアプリと判明すればアンイ
ンストールを実施するほか、スマートフォンの初期化を検討しましょう。
・アカウントのパスワードを変更し、キャリア決済の履歴確認をしましょう。
・身に覚えのない決済があれば、連絡窓口や販売店に連絡してキャリア決済を
停止してもらい、警察に連絡しましょう。

相談窓口

宅配業者をかたりスマートフォンのＳＭＳを使って偽のメッセージを
送信しフィッシングサイトに誘導するスミッシングにより、不正アプリ
をインストールさせたり個人情報を盗み取られる被害が発生しています。

お客様にお荷物の
お届けに…

http://www.XXX-XX

◀ ◉ ▦

← ● 090××××× ✆

ＳＭＳで偽の不在通知を受
信したら・・・

被害に遭わないためにはどんな対策が必要？

ス テ ッ プ １

受信したＳＭＳ記載のＵ
ＲＬをタップしない！

対策

お客様にお荷物の
お届けに…

http://www.XX-XX

◀ ◉ ▦

← ● 090×××× ✆

ス テ ッ プ ２

サイトが表示されても
画面上をタップしない

対策

偽サイトで画面をタップして
しまったら・・・

ス テ ッ プ ３

「提供元不明のアプリ」を
インストールしない！

対策

アプリ一覧
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提供元不明のアプリ
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提供元不明のアプリ
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ＳＭＳに記載されたＵＲＬには
アクセスせず、業者に電話する
か不在票等で事実確認をする。

もし間違えてリンク先にアクセ
スしたとしても、不用意に画面
上をタップしない。

提供元不明のアプリや、警告が
表示されるようなアプリはイン
ストールしない。

不正アプリをインストールしてしまった時はどうしたらいい？

誤ってURL
にアクセス

アクセス

画面上をタ
ップしない

URLをタッ
プしない

参照元：https://www.ipa.go.jp/security/anshin/mgdayori20180808.html

誤って記載されたＵＲＬを
タップしてしまったら・・・

これにより提供元不明の
アプリから携帯電話や個
人情報が攻撃を受ける可
能性が高くなります…

キャンセル OK

インストー
ルしない
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