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スミッシングによる不正アクセスが増加中

・ 携帯電話のＳＭＳ（ショートメッセージサービス）を使って個人情報を盗み取ろうとする
フィッシング詐欺、いわゆる「スミッシング」の被害が増加しています。
・ 宅配業者を騙る内容のほか、携帯電話事業者を装う手口も登場しています。
・ ＳＭＳに記載されたリンク先にアクセスすると、公式サイトそっくりに作られた偽サイト
に誘導され、ＩＤやパスワードといった個人情報を盗まれ不正アクセスされることも・・・。

スミッシングとは

ＳＭＳの送信元で携帯電話事業者を装ったケースについて

← ● 携帯電話事業者 ✆

□ご利用額確定のお知らせ□
日頃よりご利用ありがとうご
ざいます。７月のご利用料金
は3,240円です。

お客様のアカウントに異常ロ
グインの可能性がございます。
下記URLで検証お願いします。
http://www.XXX-XX.com

【セキュリティコード】
999999
【有効期限】 08/07 15:12
※ログインした方に送信して
います

◀ ◉ ▦

「携帯電話事業者」から送信された
正規のメッセージ

「携帯電話事業者」とは別の送信者
から送信されたメッセージ

「携帯電話事業者」から送信された
正規のメッセージ

それぞれのメッセージが同一のスレッ
ド内に連続して表示される！！

フィッシングサイトに
誘導される！！

スミッシング被害に遭わないために
・ 携帯電話事業者と同一のスレッドに表示された
ものであっても、メッセージに記載されたＵＲＬ
には絶対に接続しない！
・ 万が一アクセスしたとしても、アカウントＩＤ
やパスワード、クレジットカード番号等の個人情
報は絶対に入力しない！
・ 不安にさせるような内容のメッセージが送信さ
れたときは、家族、友人、販売店や警察に相談する。

相談窓口


