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相談窓口

WindowsのＲＤＰ（リモートデス
クトッププロトコル）を使ってい
る端末（ポート番号3389）

攻撃者

ランサムウェアの拡散に悪用される
Windowsリモートデスクトップサービス

② RDP経由でリモートデス
クトップサービスの脆弱
性を利用した攻撃を行う。
※攻撃にパスワード等
を必要としない

① ツール等を使用してネッ
トに接続しているRDPの
ポート番号が開いているパ
ソコンを探索。

③ 攻撃対象のパソコンで
自動的に、ランサムウェア
などの不正なプログラムが
実行される。

対 策


