
○ メールのリンク先は偽装されている可能性が高いため、
絶対にアクセスしない！

○ 記載された連絡先には絶対に電話をしない！
正規サイトや電話番号を調べて正確な情報を確認しましょう。
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相談窓口

宅配業者、銀行、携帯電話会社、ネット通販業者・・・
いろんな業者のふりをした

注意：ダイレクトのパスワードが翌
日に失効し、○○銀行のメンテナン
スサイトwww.○○○-△△.plによ
り、更新をお願いします。

お客様宛にお荷物のお届けに
あがりましたが不在の為持ち
帰りました。
下記よりご確認ください。
http://○○○○-△△.com

有料動画の料金が未納状態です。
本日ご連絡ない場合は法的措置に移
行します。03-●×▲●-■●■×
○○ジャパン相談係

○○より○○アカウントのお支払方法
登録のお願いです。詳細はURLをク
リックhttp://▲△△.es/b

○○カードお申し込み受け付けを完了
しました。
○○カード発効状況確認は下記よりご
確認ください。
http://○○○○-△△.com

もし、こんなメールの指示どおりに
サイトにアクセスしたり、電話したら･･･

１ 個人情報やアカウント情報をフィッシングされ、

不正送金等の被害に遭います。

２ 勝手に不正アプリをインストールされ、犯罪の

踏み台にされます。

３ 「法的措置を執る、裁判沙汰になる」などと

脅され、ギフトカード等を購入させられます。

一見して、それっぽい（本物のような）メールが届いても･･･

！


