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相談窓口

ビジネスメール詐欺は、犯人が実際の取引先や自社の経営者層等になり
すまし、メールを使って振込先口座の変更を指示するなどして、犯人が指
定する銀行口座へお金を振り込ませ、お金を騙し取る手口になります。

Business E-mail Compromise（ビジネスメール詐欺）

・財務調査が入っている、従来の口座が使用できない
・従来の口座が不正取引に使用され、凍結されてしまった
・技術的な問題が発生しており、従来の口座が使用できない

お世話になります。●●株式会社会計課の●●です。

取引先担当者になりすました事例

経営者層等になりすました事例

・極秘の買収案件で、資金が至急必要になった
・緊急かつ内密に送金してほしい

専務の●●です。

※ 犯人が上記以外にも、弁護士等の第三者へなりすまし、送金を要求した例も確認されています。
※ 犯人は、取引先担当者等のメールアカウントをなんらかの方法で窃取し、なりすましてメールを送ってくる
場合もあります。その場合は正当な相手からのメールであるかのように見えるので気をつけてください。

○ メール以外での確認
送信元に、電話やＦＡＸなどのメール以外の方法で確認してください。ただし、メール記載

の連絡先は、偽装の可能性があるので、名刺や自分のアドレス帳で確認してください。

○ メール（アドレス）をよく確認
メールアドレスをよく見て、よく似たアドレスに偽装されたものでないか確認してください。

また、メール内容も吟味して、内容に不自然なところがないか確認してください。

○ 添付ファイルやリンク先を不用意に開かない
メール内容を確認して不審なメールは不用意に添付ファイルを開いたり、リンクをクリック

したりしないように注意してください。

○ ウイルス対策ソフトやＯＳ等を最新の状態に更新
ウイルス対策ソフトやＯＳは随時更新して、最新の状態を維持するように

してください。

○ 不正アクセス対策の徹底
犯人は、メールアカウントを乗っ取り、メールサーバへ不正アクセスして

やり取りを盗み見ている可能性もあるので、アカウントには複雑なパスワー

ドを設定し使い回しをしないなどの不正アクセス対策も重要です。

被害防止対策


