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⚠信用金庫の担当者を名乗る電話などに注意！⚠
～ボイスフィッシングによる不正送金被害が発生！～

犯人

○○信用金庫です。
電子証明書の更新が完了していません。
更新用の案内を送りますので、メール
アドレスを教えてください。

※イメージ

忙しくて支店に行くのは難しい…
メールで手続きできるなら楽だし
いっか！

セキュリティは常に最新状態にって
言うしなぁ。被害に遭ったら大変だ！
早く手続きしておかなきゃ！

※自動音声の場合あり

＜ △△信金

【重要】更新案内

いつもご利用いただきありがとうござい
ます。
最近、当行名を不正に利用した偽メール
によって不正送金被害が発生しています。

お客様の安全を確保するため、以下のリ
ンクをクリックして、電子証明書の更新
をお願いします。

更新手続きはこちら

フィッシングメール！
犯人から送られてきたのは…

※イメージ
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リアルタイムフィッシング対策も重要！！

図（引用：警察庁「令和７年上半期におけるサイバー空間をめぐる脅威の情勢等について」）

【 ワンタイムパスワード】の入力をメール
から求めることはありません！

犯人は、フィッシング（偽）サイトにあなたを
誘い出し、あなたが入力したID・パスワード
やワンタイムパスワード等を見ています！

○ メールやメッセージに記載されている

URLやバナーはタップしない！

○ 公式サイト・アプリから確認する。

★ まずは手口を知ろう！！
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