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相談
窓口

SNSの乗っ取りに注意！

〇〇のアンバサダーに立候補
したので投票をお願いします。

いいですよ。

080-1234-
XXXXです。

https://aaab
bbccc…

投票ＵＲＬを送るので電話番
号を教えてください。

ＵＲＬを送りました。ＵＲＬ
はクリックせずに、ここにコ
ピーして貼り付けてください。

DMの相手のアカウントも
乗っ取られている可能性が
あります。

電話番号からパスワードリセット
の申請ができてしまいます。

ショートメッセージに届いたＵＲＬ
は、ＳＮＳのパスワードリセットの
承認用のＵＲＬです。
このＵＲＬを犯人に送ってしまうと
犯人はあなたが設定したパスワード
をリセットして、ログインすること
ができてしまいます。

メッセージ例

おしえん犬

家族や友人からのメッセージであっても、「投票して」、「電話番号を
教えて」、「ＵＲＬを送って」等といった内容は信用しない！

※相手もアカウントを乗っ取られ、犯罪の踏み台にされている可能性があります。

もし、乗っ取られてしまったら

◎ＳＮＳのヘルプセンターに問い合わせ、アカウントの取戻し手続きを
行いましょう。（※本人からの手続きが必要）

◎被害の拡大を抑えるため、ＳＮＳでつながっている人達にアカウント
が乗っ取られていることを伝え、注意喚起しましょう。

犯人

被害に遭わないポイント

教えたらいけんよ！

ＳＮＳのＤＭ（ダイレクトメッセージ）で、「〇〇のアンバサダー
に立候補したので投票お願いします。」等といったメッセージが届き、
相手の指示どおりに電話番号やショートメッセージに届いたＵＲＬを
送ってしまうと、ＳＮＳのアカウントが乗っ取られてしまいます。

被害者

よく分かんないけど、
応援してあげよっかな

送るだけでしょ？


