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県内において、
○ 他社のサイトを模した「偽サイト」
○ ネットショッピングにおいて詐欺・悪質商法を目的とした「詐欺サイト」

による被害や
○ 「勝手に自社の名前や連絡先を偽サイトに掲載された」

などという通報が多発しています！！

※ 偽サイト・詐欺サイトのＵＲＬには、「.top」「.xyz」「.pw」「.info」「.site」
「.win」「.bid」「.store」などのドメインが使用されることが多い。

★ 信頼できるショッピングサイトを利用する。
★ サイトの記載内容をよく確認して、偽サイト等の特徴に合致するサイトの利用を控える。

○ 正規サイトでは売り切れている商品を扱っている。
○ 正規サイトより安い値段で販売している。
○ 正規サイトのホームページアドレス（ＵＲＬ）に似ている。
○ 連絡先に、全く関係のない企業の電話番号等が掲載されている。
○ 連絡先に、実在しない電話番号等が記載されている。
○ 支払方法が銀行振込のみである。
○ 支払先口座名義人が連絡先名義人と異なっていたり、外国人名義であることが多い。

偽サイト・詐欺サイトの主な特徴

正規サイト 偽サイト

愛媛商店

連絡先 愛媛県○○市□□

愛媛まもる

TEL ○○○－△△△△

愛媛商店

連絡先 愛媛県○○市□△

愛知まもる

TEL ○○○－△△△□

ホームページアドレス
http://www.ehime-syouten.co.jp/

ホームページアドレス
http://www.ehime-syouten.top/

例

偽サイト・詐欺サイト対策

★ 各検索サイトに対する削除要請
GoogleやYahoo!といった検索サイトのサポートページ等を利用して、検索結果からの削除を依
頼する。

★ 警察への通報
サイバー犯罪対策室又は警察署の警察安全相談窓口に、偽サイトのＵＲＬ等を通報する。

限定品販売 限定品販売

自社の情報が掲載された偽サイト等を発見した場合にとるべき対応

詐欺等の被害に遭わないために


