
※上記のほか、学校や地方公共団体にある相談窓口も活用して下さい。
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もしも被害に遭ってしまったら、すぐに警察に通報・相談を！
最寄りの警察署又はサイバー犯罪相談窓口 https://www.npa.go.jp/bureau/cyber/soudan.html
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新しいドメイン

【一定期間経過後、登録要件を満たせば第三者が
誰でもそのドメイン名を登録できるようになる。】

商標の侵害など、ドメイン名紛争処理方針（ＤＲＰ）
に該当する事由がない限り、第三者による同じドメ
イン名の登録や使用を差し止めることはできません。

廃止前には、外部に向けた周知や、廃止するドメイン
を利用したメールアドレスの削除や設定変更等を
行うことが重要になります！

① 登録なし

④ 廃止済み
（一時凍結期間）

③ 廃止申請中

② 登録中

「ドロップキャッチ」とは？
廃止したドメイン名が、一時凍結期間を経て再度
登録できる状態になる瞬間を狙い、他者が再登録
を図る行為のこと。

目的は？
サイトの評価など、インターネット上に残された
様々な情報からの元のWebサイト等へのアクセス
の奪取を狙っている。

アクセスを奪取されると？
元のWebサイト等で蓄積されていた情報が利用
され、アダルトサイト、アフィリエイトサイト、偽サイト
詐欺サイト等へ誘導される危険性が！

被害の具体例：
○ ドロップキャッチにより、廃止前に利用されていたメールアドレスと同一のメールアドレスを
第三者が作成すると…
→再作成したアドレス宛にパスワードの初期化（再設定）メールを送信
→SNSやWebサービスのアカウントの乗っ取りや、機密情報の窃取等、様々な被害が予想

ブランド価値や信用の毀損、利用者に対する被害を招かないよう、

○廃止にかかる対外的周知の徹底
○当該ドメイン名にて作成されたアカウント、メールアドレスの把握
○各種WebサービスやSNSの連絡先の変更・削除 ○DNS設定の変更・削除などが大切です！

「ドメイン名の管理＝ブランドの管理」と認識しよう！
ドメイン管理ガイド2.0版

https://www.npa.go.jp/bureau/cyber/soudan.html

