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サイバー犬隊 ネットの安心まもるンジャー
とネット空間の安全と安心を守ろう！！

運送会社や通販サイトを騙るSMS（ショートメッセージサービス）は、フィッ
シングサイトの入り口だよ。
SMSに記載のURLは、絶対にタップせず、必ずお気に入りや公式サイトか
ら入りなおそう。

インターネットを利用していて、突然警告画面が表示され、警告音が
ビーと鳴っても慌てないで！
画面に表示されている連絡先には絶対に連絡せず、落ち着いて電源を
OFFにしよう。

タップせん＠犬

◀ ◉ ▦

← ● 090××××× ✆
（電話番号）

お客様にお荷物の
お届けに…

http://ｗｗｗ.XXX-XX

もし
URLをタップ
すると・・・

あわてん犬

×－クイックスキャン

× 働くこと Windows Defender セキュリティ警告

Windows Defender セキュリティ警告

アクセスはこのパソコンのブロックセキュリティの理由

Windows支援すぐに報告する脅威を予防するため、
盗難およびロック解除アクセス装置です。
このウィンドウを閉じるとお客様の個人情報が危険に
さらされ、Windows登録が停止されます。
Windowsサポート：050-××××-××

慌てないで！

愛媛県警察本部サイバー犯罪対策課
℡089-934-0110(代)

相談窓口

！スミッシングに注意しよう！

！サポート詐欺に注意しよう！

タップしない！

サイバー犬隊 ネットの安心まもるンジャーの活躍は、県警ホームページで見ることが
できます。 https://ｗｗｗ.police.pref.ehime.jp

Windowsファイアウォール ×－

Windows

（注意：トロイの木馬の警告）
エラーコード：#APKJKWX

パソコンのセキュリティが感染されています。
Windowsサポートに連絡する：050-××××-××××



知っている人からのメールでも、安易に添付ファイルを開かないで。
知人になりすましてウイルスを添付しているかもしれないよ。
添付ファイルを開く前に、必ず送り主に確認しようね。

ひらかん犬

ネットショッピングする時は、他より価格の安いサイトや日本語表記がおか
しいサイトに気を付けて。
販売会社や連絡先が転用されてないか確認しよう。
しっかり確認してショッピングを楽しもう！

かくにんする犬

誕生日や１２３４５６などの簡単な数字をパスワードにしたり、同じパスワー
ドを使いまわすことは絶対にやめよう。

ソフトウェアの弱点を狙われて不正アクセスされないためにも、アップデート
は忘れずに！

もし、ファイルを開いて
「コンテンツの有効化」を
クリックすると・・・

エモテット
に感染

㊙
㊙

メールのデータやパスワードの
データが盗み取られる

パスワードや暗証番号、
秘密の質問な ど

自分しか知らない要素

要素１

自分しかもっていない要素

要素２

スマホやカードな ど

自分自身の要素

要素３

指紋や顔、静脈な ど

不正アクセスの被害にあわないために多要素認証を有効に使おう！

※ 多 要 素 認 証 と は 、 下 の ３ つ の 要 素 の 中 か ら２つ以上の要素を 組 み 合 わ せ た 認 証 方 式 の こ と 。

● 一般価格よりも安い
● 会社の名前や連絡先がウソ又は転用されたもの
● 日本語表記がおかしい
● 支払先が銀行振込のみ

！
● 振込先が個人名 など

偽サイトチェック

！エモテットに注意しよう！

！詐欺サイト・偽サイトに注意しよう！

！不正アクセスに注意しよう！

おしえん犬

絶対にクリックしないで！


