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友人からのＳＭＳにより偽サイトへ誘
導され、不正アプリをインストールさせら
れたり、個人情報を窃取されます。

【メッセージ例】

友人のSMSを悪用したスミッシング

http://xxx-xx 

認証コード送信

パスワード

ID

個人情報の入力を求めるだけでなく、
さらに免許証やマイナンバーカードなど
の身分証を送信するように指示されます。

ウイルス感染、個人情報の流出！

１ 本文に記載のURL（リンク）はクリックしない！
２ パスワードや認証コード等を安易に入力しない！
３ 身分証は送らない！
４ 犯罪の手口に関する情報収集の徹底を！

悪質化が進むスミッシングに注意！

なりすましの犯罪に悪用される
おそれがあり！

宅配業者を騙るスミッシング

【メッセージ例】

ご本人様不在通知為お荷
物を持ち帰りました。ご
確認ください。
http://○○○.△△.org http://xxx-xx 

認証コード送信

パスワード

ID

＋📸🎤

< （友だちの名前） 🔍📞

気をつけて！あなたの写真
がネットに出ていますよ。

http://www.XXX-XX.org

SMSのリンクをタップすると

依然として、被害が高水準で発生するスミッシングの手口が悪質化しています。
家族や友人、同僚などにさらなる注意喚起をお願いします。

SMSのリンクを
タップすると

フィッシングサイト

フィッシングサイト

ウイルス感染、個人情報の流出！

本人確認のために運転
免許証やマイナンバー
カードの画像を送るよ
う指示される

（※スミッシングとは、偽のショートメールを送信して、個人情報を取得する手口です。）


