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「性的な脅迫」「不正アクセス」「架空料金請求」など
不安をあおるメッセージに要注意！

相談窓口

メールやSMS（ショートメッセージサービス）の指示に従って操作を進めたり、
表示された連絡先に電話をしたりすると、「金銭を請求される」「クレジットカー
ド情報などが盗まれる」等の犯罪に巻き込まれる可能性があります。

参照元：IPA(情報処理推進機構) https://www.ipa.go.jp/security/anshin/mgdayori20181010.html

セクストーションや不正なアクセス 架空料金請求

〇 とにかく慌てない。疑いの目を持って、冷静な判断を。
〇 偽の「脅しメッセージ」や「架空料金請求」と判断できれば、無視する。

判断できない場合は、家族や警察に相談する。
〇 記載されたURL（リンク）には接続しない。

接続してしまった場合でも、個人情報やクレジットカード情報の入力はしない。
〇 表示された電話番号には連絡しない。

連絡をしてしまった場合でも、金銭の要求には応じない。
〇 受信したメッセージに、現在もいずれかのサービスで使っているパスワード

が記載されている場合は、そのサービスのパスワードを早急に変更する。

対策ポイント

～ 特 徴 ～ ※セクストーション…性的な脅迫のこと

・他人に相談しにくい性的内容や第三者にアクセスされたよ
うな内容等の不安をあおる文句が記載されている。
・送信元が自分のメールアドレスであったり、本文上に自分
のＩＤやパスワードの記載があったりと、他で流出した情報を
あたかも不正なアクセスにより窃取したかのように偽装している。

～ 特 徴 ～
・受信者が記載の連絡先に、直
ちに電話をしなければ不利益を
受けるような内容である。
・公的機関などを装う偽の相談
窓口の連絡先が記載されている。

【あなたの心のやすらぎ問題】パスワード「△▼△▼」のアカウント●●を
ハッキングした。あなたのアカウントにアクセスができる。アダルト
サイトを閲覧している姿をウエブカメラで撮影した。友人にばらまか
れたくなければ私のウォレットに仮想通貨を払え。

【重要】登録料
金の未納が発生
しております。
本日ご連絡なき
場合は、法的手
続きに移行しま
す。問い合わせ
窓口
→カスタマーセンター
0×-×0×-0□□0

【警告】あなたのアカウントに対し、第
三者からの不正なアクセスを検知しました。
セキュリティ強化のため、更新手続きをお
願いします。

【緊急】お客様の口座に異常
ログインの可能性がございま
す。下記URLで検証お願いし
ます。

【お知らせ】
誤ってサイトに
登録したという
理由でも、放置
せず和解の相談
をお電話にて担
当までお問い合
わせください。

0×-0×0×-0■■0

電子マネー、現金振込、仮想通貨など様々 な形で支払いを迫られる！

WARNING！！WARNING！！WARNING！！WARNING！！WARNING！！手口例

連絡先に電話をすると…

不審点があれば、相談を！

記載のURLをクリックすると…


