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【 対 策 】

１ WEB広告は安易にクリックしない！
クリックしないことが一番の対策。有名なサイトの広告・

人気SNSに表示される広告でも要注意。

２ OS・ウイルス対策ソフト・アプリを最新状態に！
必ずアップデートを実施。こまめに更新情報等の確認を。

３ 情報収集をする！
手口を知る。利用するサイトの注意喚起情報のチェックが重要。

４ 個人情報やパスワード等を安易に入力しない！
普段から癖付けを。皆さん自身がセキュリティに対する高い意識を。

★ブラウザ等で目当ての
商品を検索すると

検索結果の上部に
正規サイトに紛れて
「不正な広告」が出現！

★利用しているSNS上の
広告として…

正規の広告に紛れて
「不正な広告」が出現！

愛媛商店（例）

【会社概要】
連絡先 愛媛県○○市□□
設立 20■■

TEL ○○○－△△△□

限定品販売

49,000円 9,000円

【在庫あり】

「リンク」の記載自
体がない又は「リンク」
が機能していない。

ドメインに見慣れ
ない「.top」「.xyz」や
外国を示すものが使用
されている。
※「.jp」「.com」でも
偽サイトが確認さ
れている。

【URL:https://www.●●●‐△△.top】

〇決済済みにも関わ
らず、商品が送られ
てこない。
〇問合せ先に電話をし
ても連絡が取れない。

※さらに、注文時に
入力した個人情報等
が盗み取られ、悪用
される可能性あり！

支払方法が先払いのみや支払先口座の名義人が

連絡先の名義人と異なる又は外国人名義となっている。

★WEBページを閲覧して
いると…

ポップアップ形式で
「不正な広告」が出現！

会社概要の項目や
内容等が正規のサイ
トと異なる。

被害発生③
詐欺サイト・

偽サイトに誘導②

W E B 広 告①

広告をクリックすると

構造が簡素。

商品価格が大
幅値引きや他と
比べて格安。

このサイトだ
け在庫がある。
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