
サイバーセキュリティだより
発行：愛媛県警察本部生活安全部サイバー犯罪対策課

令和２年
12月３日
Vol.54

相談窓口

愛媛県警察本部サイバー犯罪対策課 ℡089-934-0110㈹

第２報

実在するショッピングサイトにそっくりな「偽サイト」で買い物をすると、商
品が送られてこなかったり、問合せ先に連絡しても連絡が取れなかったりする上、
注文時に「偽サイト」に入力した個人情報等が盗み取られる可能性があります！

注意

～被害に遭わないために～
★ 販売価格が大幅に割引されているものは疑いの目を持ちましょう。
★ URLをページごとによく確認しましょう。
★ サイトの記載内容や支払い方法をよく確認しましょう。
★ 事前にインターネットで情報収集を行うなどして、信頼できる
ショッピングサイトを利用しましょう。

★ 継続的に利用するサイトの場合は、お気に入りやブックマークに登録
し、そこからアクセスを行いましょう。

★ 少しでも不審点があれば、購入や振り込みを焦らず、警察、家族等
に相談しましょう。

対策

参照元：消費者庁HP(実在の通信販売サイトをかたった偽サイトなどに関する注意喚起)
https://www.caa.go.jp/notice/assets/consumer_policy_cms103_201021_1.pdf

「偽サイト」の

特徴と誘導例

公式サイトと比べると…
★「掲載内容がほぼ同じ」★「大幅値引きをしている」
★「URLのドメインが違う（www.以下の表記）」
その他にも…「構造が簡素」「リンクの一部が機能していない」「利用規約が公

式サイトと異なる」「支払方法が先払い（銀行振込やクレジット決済）のみ」「支払

先口座名義人が連絡先の名義人と異なる又は個人や外国人名義」等、多種多様！

★ ブラウザ等で検索すると、正規サイトに紛れて検索結果として出てくる！
★ 利用しているSNS上の正規の広告メッセージに紛れて出てくる！

特徴

【偽サイト】

愛媛商店

【会社概要】
連絡先 愛媛県○○市□□
設立 20△△
リンク https://××.×
TEL ○○○－△△△△

愛媛商店

【会社概要】
連絡先 愛媛県○○市□□
設立 20■■

TEL ○○○－△△△□

【URL:https://www.ehime-syouten.co.jp】

限定品販売

49,000円

限定品販売

49,000円 9,000円

【正規サイト】

会社概要の

項目や内容
等が異なる。

【在庫切れ】 【在庫あり】 このサイトだけ
在庫がある。

「リンク」の記載
自体がない又は
「リンク」が

機能していない。

商品価格が
大幅値引きや
他と比べて格安。

ドメインに
見慣れない「.top」「.xyz」
や外国を示すものが
使用されている。
※「.jp」「.com」でも

偽サイトは
確認されている。

【URL:https://www.ehime-syto-en.top】

誘導

一見して
ほぼ同じ！


