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サイバーセキュリティ対策の実施は、「コスト」と捉えるのではなく、
積極的な経営への「投資」と位置付けましょう！

◎具体的な対策方法や検討内容は、以下を参考にしましょう！
「企業経営のためのサイバーセキュリティの考え方の策定について」(JC3)

https://www.nisc.go.jp/active/kihon/pdf/keiei.pdf

「サイバーセキュリティ経営ガイドライン」(経済産業省)
https://www.meti.go.jp/policy/netsecurity/mng_guide.html

「中小企業の情報セキュリティ対策ガイドライン」(IPA)
https://www.ipa.go.jp/files/000055520.pdf

〇 不正アクセスによる情報流出（企業の機密情報や顧客情報等）
〇 ウイルス感染による業務停止やサプライチェーン（ビジネスパートナーや委託先）
への感染拡大 等の可能性あり！

サイバーセキュリティ対策を怠ると…

★令和元年度法人組織のセキュリティインシデント発生率は約８割！
★被害を受けた組織は約４割で年間平均被害額は約１億4800万円！

インシデント…事故などの危難が発生するおそれのある事態のこと ※トレンドマイクロ「法人組織のセキュリティ動向調査2020年版」引用

〇 サイバーセキュリティリスクを認識し、リーダーシップによって対策を進める。
〇 自社に加えて、サプライチェーンに対するセキュリティ対策を講じる。
〇 平常時及び緊急時のいずれにおいても、リスクや対策に係る情報開示や関係者
（顧客や株主等）との適切なコミュニケーションを図る。

～経営者が認識すべき３原則～ ※経済産業省
「サイバーセキュリティ経営ガイドライン」抜粋

『金銭の損失』
取引先や顧客からの損害賠

償請求、直接的な損失補償等

『顧客の喪失』
社会的評価の低下、

社会的信用の失墜等

『被害の調査と公表』
被害の調査・分析やそれに伴う報道発

表、関係者への説明や報告等

『業務の停滞』
原因調査や被害拡大防止等の優先対応

による納期の遅延、営業機会の損失等

『従業員への影響』
働く意欲の損失、転職希望者

の出現、職場環境の悪化等

～想定される不利益や対応～

県内でも
発生の

おそれあり！


