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もしも被害に遭ってしまったら、すぐに警察に通報・相談を！
最寄りの警察署又はサイバー犯罪相談窓口 https://www.npa.go.jp/bureau/cyber/soudan.html
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あなたのスマホが犯罪のインフラに！

引用：一般財団法人日本サイバー犯罪対策センター

自分のスマホの利用料金、スマホの使用状況などを
ご確認ください！！

利用料金が高額に！？
→身に覚えのない大量のSMS送信が発生して
いませんか？

知らない人からのSMSや電話連絡が
増えていませんか？
→あなたのスマホが踏み台にされているかも！？

引用：一般財団法人日本サイバー犯罪対策センター

不正プログラム発動の流れは？

★①悪性なSMS等の受信
・URLつきのSMS等が攻撃の入り口。企業など
様々な組織を騙る。
・メッセージの文面に「重要」「緊急」等の言葉が
含まれ、利用者の不安や焦りを誘発する。

★②URLリンクへアクセス
・各種認証情報の入力を誘導されてアカウントを
乗っ取られたり、実態は不正なアプリの導入を促
されて裏で操られる等様々なパターンがある。

感染すると、知らない内に悪性なSMSを
配信する側になってしまう！

←詳しくは一般財団法人日本サイバー犯罪
対策センター（JC3)公表記事をご確認くだ
さい。
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