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← ● ×××××××

○○銀行から重要なお知らせ・・・
セキュリティの強化について・・・

http://www.XXX-XX

◀ ◉ ▦

URLを押さない！

昨日

①それらしいメールやショートメッセージで偽サイトへ誘導

②偽サイトに移動 → ○クレジット情報等の個人情報を求められたり、
○不正アプリをインストールするよう誘導される！

文例
○ 緊急/重要なお知らせ
○ 重要：必ずお読みください
○ ご利用料金確認のお願い
○ お支払金額確定のご案内
○ 入金制限のお知らせ
○ お客様情報等の確認について
等々

○ 記載されたリンク先には絶対にアクセスしない！
○ 誤ってアクセスしても、クレジットカード番号や、

セキュリティコード等の大事な情報は安易に入力しない！

対策→ いつも利用しているアプリやブラウザの
ブックマーク（お気に入り）からアクセス！

○ アプリのインストールを誘導されても従わない！

対策→ 公式ストア以外からインストールしない！
（※公式ストアにも不正アプリが紛れ込んでいる可能性があるので、特に

Android端末を利用している方は、発行元をよく確認してください。）

対策方法は
他にも
たくさん！

自分の情報は
自分で守りま
しょう！

押してしまうと…？
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